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Polityka NATO w cyberprzestrzeni:

obrona i odstraszanie
Artur Kacprzyk

Wobec narastajqcych zagrozen w cyberprzestrzeni NATO przyjeto na szczycie w Walii przetomowq
deklaracje o mozliwosci przywotania art. 5 w razie najpowazniejszych cyberatakéw. W zwiqzku
z nadchodzqcym szczytem w Warszawie implementacja wzmocnionej polityki cyberobrony wymaga
jednak nie tylko okreslenia form i sbosobéw wspolnej reakcji na rézne rodzaje cyberatakéw, lecz takze
wzmocnienia zdolnosci obronnych samych sojusznikéw i dalszego rozwijania narzedzi NATO stuzqcych
temu celowi.

Zagrozenia w cyberprzestrzeni. Ataki w cyberprzestrzeni staja sie coraz liczniejsze i bardziej zaawansowane.
Wiekszos¢ wiaman do systemow NATO i sieci rzadowych to obecnie akty cyberszpiegostwa, ukierunkowanego gtownie
na pozyskiwanie informacji, tak jak odkryta w kwietniu br. kradziez danych ok. 4 min pracownikéw federalnych USA
z bazy Rzadowej Agencji ds. Personelu (OPM). Rowniez w kwietniu potwierdzono kradziez 5 min dolaréw z konta linii
lotniczych Ryan Air, co stanowi przylkiad dziatalnosci motywowanych finansowo grup cyberprzestepczych, regularnie
atakujacych sektor prywatny i osoby indywidualne. Powszechne s3 tez akty cyberwandalizmu (m.in. blokowanie dostgpu
do stron internetowych, zmiana ich tresci, niszczenie danych), dokonywane przez indywidualnych hakeréw oraz grupy
sympatyzujace lub wspotpracujace z panstwami czy organizacjami terrorystycznymi. Przyktadowo, w styczniu br. hakerzy
zamiescili materiaty propagandowe Panstwa Islamskiego na kontach spotecznosciowych Centralnego Dowodztwa
(CENTCOM) USA, kierujacego operacjami militarnymi na Bliskim Wschodzie.

W przysztosci destrukcyjne cyberataki moga jednak postuzy¢ takze do zdestabilizowania czy zastraszenia krajow
NATO w czasie pokoju lub do wsparcia dziatan militarnych przeciwko Sojuszowi. Zdolnosci tego typu rozwijaja
potencjalni przeciwnicy NATO, m.in. Rosja ilran, akonflikty w Gruzji (2008) ina Ukrainie (2014-2015) swiadcza
o postepujacej koordynacji operacji wirtualnych i konwencjonalnych. Gtéwnymi celami najdotkliwszych atakéw bytyby
sieci wojskowe i systemy cywilnej infrastruktury krytycznej. Przejecie nad nimi kontroli lub usuniecie i zmanipulowanie
danych moze sparalizowa¢ systemy dowodzenia itacznosci, czy tez pozbawic¢ spofeczenstwa dostgpu do ustug sektora
energetycznego, finansowego i telekomunikacyjnego.

Cho¢ do tej pory nie odnotowano atakéw skutkujacych paralizem najistotniejszych dla panstwa sektorow,
stratami w ludziach czy rozlegtymi zniszczeniami fizycznymi, to srodki potrzebne do tego rodzaju dziatan staja si¢ coraz
bardziej zaawansowane. Swiadcza o tym doniesienia o paralizu syryjskiej obrony przeciwlotniczej przez izraelski cyberatak
przed nalotem na reaktor jadrowy al-Kibar w 2007 r. czy usunigcie danych z 30 tys. komputeréw firmy naftowej Aramco,
ujawniajace luki w systemach infrastruktury krytycznej Arabii Saudyjskiej. Przyktadem istnienia ,,cyberbroni” jest zwtaszcza
robak Stuxnet, ktéry zostat uzyty przeciwko iranskiemu osrodkowi atomowemu Natanz irzekomo zniszczyt ok.
1000 wiréwek do wzbogacania uranu.

Trudne poczatki cyberobrony NATO. Giownym zadaniem NATO jest ochrona wiasnych sieci
informatycznych oraz wsparcie sojusznikéw w budowie narodowych zdolnosci cyberobrony, stuzacych zabezpieczeniu
sieci, wykrywaniu atakow, zapewnieniu funkcjonowania sieci w razie ataku, oraz przywroceniu sprawnosci systemow po
wiamaniach. Wsparcie NATO polega m.in. na utatwianiu wymiany dobrych praktyk iinformacji, ustalaniu wspélnych
standardow ochrony sieci krajowych o kluczowym znaczeniu dla realizacji operacji NATO i na organizacji cyberéwiczen.
W zakresie obrony wiasnych sieci Sojusz podejmowat dziatania jeszcze przed przyjeciem pierwszej polityki cyberobrony



NATO z 2008 r., powotujac w 2002 r. Zespot Reagowania na Incydenty Komputerowe (NCIRC), ktory osiagnat petna
zdolnos¢ operacyjna w2014r. W20I2r, rok po uaktualnieniu polityki cyberobrony, ustanowiono tez dwa
szescioosobowe zespoty szybkiego reagowania (RRT), ktore moga byé rozmieszczane za zgoda Rady Pothocnoatlantyckiej
w celu wsparcia krajow bedacych obiektem powaznych atakow.

Przyjeta na szczycie w Walii we wrzesniu 2014 r. wzmocniona polityka cyberobrony wciaz zaktada, ze za ochrone
sieci narodowych odpowiedzialni s3 sami sojusznicy, jednak moga liczy¢ na szersze niz do tej pory wsparcie NATO. Jest
ono konieczne, gdyz wiele krajow, zwtaszcza mniejszych, nie rozwingto odpowiednich zdolnosci ze wzgledu na redukcje
budzetow obronnych i brak zaplecza eksperckiego. Z kolei nieche¢ najwigkszych sojusznikéw do przekazywania poufnych
informacji (nt. oceny zagrozen i posiadanych zdolnosci) utrudnia przygotowanie do wspotdziatania w trakcie kryzysu,
w tym kompleksowe wiaczenie dziatan cyberobrony do planéw operacji obrony terytorialnej i reagowania kryzysowego.

Dlatego nowa polityka kfadzie nacisk na zintensyfikowane cwiczenia z wykorzystaniem wirtualnego poligonu
w Estonii, stuzace budowie sojuszniczego zaufania i interoperacyjnosci. Wzmocnieniu ma ulec pomoc konsultacyjna
i edukacyjna, m.in. ze strony Centrum Doskonalenia Obrony Cybernetycznej (CCD CoE) w Tallinie. NATO ustala takze
cele rozwoju srodkéw cyberobronnych panstw cztonkowskich w ramach procesu planowania obronnego. Za obiecujacy
sygnat nalezy uznac¢ rozpoczecie przez trzy grupy panstw prac nad wspdlnymi zdolnosciami w ramach projektéw
inicjatywy Smart Defence: platformy wymiany informacji nt. zlosliwego oprogramowania (MISP), rozwoju
wielonarodowych zdolnosci cyberobrony (MN CD?2) oraz edukac;ji i szkolenia (MN CD E&T).

Nowe priorytety NATO obejmuja tez $cislejsza wspotprace z partnerami miedzynarodowymi, zwtaszcza z UE,
ktéra rozwija wiasng polityke cyberbezpieczenstwa. Istotne znaczenie bedzie réwniez miata wzmocniona kooperacja
z sektorem przemystowym w ramach rozpoczetej we wrzesniu 2014 r. inicjatywy NICP (NATO Industrial Cyber
Partnership). Jej realizacja jest wazna pod katem opracowania nowych zdolnosci cyberobronnych dla NATO, ale tez ze
wzgledu na to, ze to firmy prywatne s3 operatorami znacznej czesci infrastruktury krytycznej. Stad niezbedne jest
przygotowanie do wspotdziatania w razie atakéw (m.in. poprzez wymiane informacji o zagrozeniach).

Problemy odstraszania w cyberprzestrzeni. Rozwijane przez NATO zdolnosci cyberobrony stanowia
rowniez srodek odstraszania, poniewaz moga przekonaé agresora, ze atak bedzie nieskuteczny (tzw. deterrence by denial).
Jednak wielu sojusznikom brak odpowiednich zdolnosci defensywnych, dlatego potencjalni agresorzy wciaz moga
zdecydowac sig na uderzenie, ktorego ewentualne niepowodzenie nie bedzie miato dla nich powaznych konsekwenciji.
Dzieki deklaracji, ze cyberatak moze uruchomi¢ wspolna reakcje NATO, Sojusz wzmacnia zatem druga forme
odstraszania, tzw. odstraszanie przez odwet (deterrence by punishment), aby przekonaé przeciwnikoéw, ze nawet udany
atak spotka si¢ z dotkliwa odpowiedzia.

Deklaracja walijska nie definiuje jednak jasno, jak dotkliwy cyberatak doprowadzi do uruchomienia artykutu 5
i zaznacza, ze decyzja o zbiorowej odpowiedzi bedzie podejmowana przez Rade Atlantycka w zaleznosci od danego
przypadku (case by case). Wskazuje takze, ze skutki cyberatakow moga by¢ poréwnywalne do efektow uderzen
konwencjonalnych. To sformutowanie jedynie sugeruje, ze NATO zareaguje na straty ludzkie izniszczenia fizyczne,
pozostawia zatem jeszcze wigksze watpliwosci co do mozliwosci reakcji na uderzenie o powaznych konsekwencjach
w sferze wirtualnej (jak paraliz systemu bankowego).

Niejasnos¢ polityki odstraszania w domenie cyberprzestrzeni jest jednak logicznym krokiem Sojuszu, majacym na
celu utrzymanie nieprzyjaciot w niepewnosci co do tego, czy zareaguje on na ich dziatania. Przyjecie okreslonego progu
odpowiedzi mogtoby zasygnalizowa¢ sprawcom mniej dotkliwych atakow, ze pozostang bezkarni. Poza tym, odpowiedz
na agresje wymaga ustalenia sprawcy, ktéry bedzie starat sie ukry¢ swoj udziat. W czesci przypadkow zrédto ataku moze
by¢ jasne, zwilaszcza 7ze tylko panstwa dysponuja zapleczem ludzkim i materialnym niezbednym do przeprowadzenia
najbardziej destrukcyjnych uderzen, ktére nastapityby najprawdopodobniej podczas powaznych napie¢ politycznych.
Niewykluczone jednak, ze w niektérych sytuacjach kraje NATO nie beda mialy pewnosci, czy ataku dokonato dane
panstwo, czy np. sympatyzujacy z nim hakerzy.

Sojusznicy powinni zatem nie tyle zmienia¢ tresci polityki odstraszania, ile okresli¢ swoista wewnetrzng doktryne
cyberobrony, ustalajac, jakie ataki musza wywota¢ odpowiedz NATO ijaka bedzie jej forma. Panstwa
najprawdopodobniej nie beda sktonne do uzycia sit konwencjonalnych, jesli cyberatak nie doprowadzi do rozleglych
zniszczen fizycznych i strat ludzkich. Sposobem odpowiedzi na mniej dotkliwe, ale wciaz powazne ataki moga by¢ dziatania
cyberofensywne, polegajace na wtargnieciu do sieci agresora w celu sparalizowania lub uszkodzenia systemow bedacych
zrodtem zagrozenia czy innych zasobow informatycznych. Jednak stworzenie wspolnych sit cyberofensywnych NATO nie
jest mozliwe, poniewaz wiazatoby sie ono z kontrowersjami prawnymi (m.in. zdolnosci cyberofensywne moga zostaé¢
wykorzystane w potajemnych operacjach militarnych, a skutki uzycia sity w cyberprzestrzeni moga dotknaé takze systemy
niebedace celem atakéw, prowadzac do niekontrolowanych i nieproporcjonalnych zniszczen) i niechecia panstw do
udostepniania tajnych i kosztownych technologii cyberofensywnych. Niemniej liczne kraje Sojuszu posiadaja i rozwijaja
takie Srodki, zwlaszcza USA, ktorych cyberstrategia oficjalnie pozwala na prowadzenie dziatan ofensywnych. NATO
powinno wiec rozpoczaé dialog o mozliwosciach i mechanizmach uzycia sit cyberofensywnych przez poszczegolne kraje
w ramach obrony zbiorowej, chociaz priorytetem musi pozosta¢ budowa zdolnosci obronnych. Odstraszanie nie
powstrzyma bowiem wielu atakow o mniejszej skali — wandalizmu, przestepczosci czy szpiegostwa — ani wiekszych dziatan
podczas otwartego konfliktu zbrojnego.



